
Total Security
Un pare-feu à filtrage dynamique de paquets, même s’il est crucial, 

n’est tout simplement plus suffisant. La réalité est là : chaque réseau a 

besoin d’un arsenal complet de moteurs d’analyse pour se protéger 

contre les logiciels espions et les virus, les applications malicieuses et 

la perte de données, en passant par les ransomwares, les botnets, les 

menaces persistantes avancées et les logiciels malveillants de type 

zero day. Une solution de sécurité réseau réellement performante 

pourra couvrir tous les aspects de la prévention, de la détection, de la 

corrélation des menaces d’aujourd’hui (et de la réponse à y apporter), 

mais aussi de celles de demain, au fur et à mesure de leur évolution. 

La plateforme de sécurité réseau primée de WatchGuard propose 

non seulement la suite la plus complète de contrôles de sécurité 

unifiée actuellement disponible sur le marché, mais elle a également 

toujours été la première à offrir des solutions permettant de faire 

face aux nouvelles menaces réseau et celles en constante évolution, 

notamment les logiciels malveillants et les ransomwares. 

Simplicité totale 
Bien plus que de simples moteurs d’analyse de sécurité. Chez 

WatchGuard, nous estimons que la simplicité est la clé d’une adoption 

réussie de nouvelles technologies. Ainsi, tous nos produits sont non 

seulement faciles à configurer et à déployer initialement, mais ils sont 

également axés sur la gestion centralisée afin de rationaliser et faciliter 

la gestion continue des stratégies et des réseaux. La sécurité est certes 

complexe, mais aucune raison que sa gestion le soit également  

Performance totale 
Toutes les entreprises, quelle que soit leur taille, doivent surveiller 

la performance. La lenteur des analyses de sécurité peut affecter la 

capacité d’un réseau à faire face à un volume de trafic élevé. Certaines 

entreprises sont ainsi forcées de réduire leur niveau de protection 

afin de maintenir une excellente performance, mais les solutions de 

WatchGuard ne vous demandent jamais de choisir entre la sécurité 

et la rapidité. En exploitant la puissance du traitement multinœuds, 

la plateforme de WatchGuard est conçue pour offrir le débit le plus 

rapide lorsqu’il est nécessaire, et ce même avec tous les contrôles de 

sécurité activés. Notre plateforme peut exécuter tous les moteurs 

d’analyse simultanément, assurant une protection optimale et un débit 

ultrarapide.    

Visibilité totale 
Les puissantes solutions de visibilité de sécurité réseau proposées par 

WatchGuard, WatchGuard Cloud Visibility et WatchGuard Dimension, 

recueillent les données en provenance de l’ensemble des équipements 

situés sur votre réseau et vous les présentent sous la forme 

d’informations exploitables immédiatement. Grâce à ces solutions, 

vous êtes à même d’identifier des tendances comportementales, 

de détecter des menaces réseau potentielles, de bloquer les usages 

inappropriés, de surveiller l’état de votre réseau et bien plus encore. 
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Services de sécurité de WatchGuard
WatchGuard propose le portefeuille le plus complet de services de sécurité réseau, des traditionnels IPS, Anti-virus, contrôle d’application, 

anti-spam, filtrage d’URL aux services plus avancés permettant de vous protéger contre les malwares avancés, les ransomwares et la perte de 

données sensibles. WatchGuard offre également une série complète de services de visibilité réseau et de gestion.

ADVANCED SECURITY SERVICESSERVICES DE SÉCURITÉ ESSENTIELS

Service de prévention  
d'intrusions (IPS)
Utilise constamment des signatures 
mises à jour pour analyser le trafic 
sur tous les protocoles majeurs afin 
de fournir une protection en temps 
réel contre les menaces réseau.

Gateway AntiVirus (GAV, antivirus 
de passerelle)
Les signatures constamment mises 
à jour identifient et bloquent les 
logiciels espions, virus, chevaux de 
Troie, etc., y compris les nouvelles 
variantes de virus connus.  

WebBlocker (Filtrage des URL)
Bloque automatiquement les sites 
malveillants à l'aide d'outils de 
filtrage granulaire du contenu qui 
contrent tout contenu inapproprié 
et augmentent la productivité. 

Service d'autorité de réputation 
(Reputation Enabled Defense, 
RED)
Ce service de recherche de 
réputation basé sur le Cloud 
protège les utilisateurs contre les 
sites malveillants et les botnets, tout 
en améliorant considérablement le 
traitement Web en général. 

spamBlocker (Antispam) 
Détection des spams en temps réel... Notre service spamBlocker 
(Antispam) est tellement rapide et efficace qu'il peut analyser 
jusqu'à 4 milliards de messages par jour.

Contrôle d'application
Autorisez, bloquez ou restreignez 
l'accès à des applications en 
fonction du service, de la fonction 
et de l'heure de la journée, puis 
découvrez en temps réel qui accède 
à votre réseau et les types d'accès.  

Network Discovery (Découverte 
réseau) 
Ce service de découverte réseau 
génère une carte visuelle de tous les 
postes connectés sur votre réseau 
afin de pouvoir aisément voir où vous 
pourriez être menacé. 

Une approche unifiée de la sécurité réseau
Les PME et les entreprises multisites continuent d'être les victimes des menaces avancées, 

lesquelles ont de graves conséquences sur leurs opérations commerciales et sur la continuité 

de leur activité quels que soient leurs déploiements de sécurité existants. Aucun contrôle 

de sécurité unique, ou sous-ensemble de contrôles, ne suffit. Plus vous instaurez de niveaux 

de protection contre une attaque, plus votre défense globale est efficace, même lorsque de 

nouvelles menaces contournent l'une des protections en place. 

Avec Total Security Suite, les entreprises de toutes tailles peuvent bénéficier de fonctions 

de prévention, de détection, de corrélation et de réponse avancées, du périmètre jusqu'aux 

terminaux. ThreatSync, notre moteur Cloud de corrélation et de scoring des menaces, collecte 

les données d'événement réseau provenant de plusieurs services de sécurité sur l'appliance 

Firebox, y compris APT Blocker, Reputation Enabled Defense, Gateway AntiVirus et WebBlocker. 

Ces données sont mises en corrélation avec l'activité malveillante détectée via l'agent 

WatchGuard Host Sensor et nos fonctionnalités avancées d'analyse des menaces, afin d'offrir 

une vue unifiée de votre environnement et d'attribuer une notation complète basée sur le 

niveau de gravité de la menace. 

Mieux encore, tous ces avantages en matière de sécurité sont disponibles dans l'ensemble de 

notre réseau de partenaires MSSP via une offre unique comprenant une référence, une licence 

et une appliance. 

https://www.watchguard.com/wgrd-products/total-security-suite


WATCHGUARD TOTAL SECURITY

Bénéficiez d’une palette d’outils complète grâce à Total Security Suite !
Total Security Suite inclut l’ensemble des services proposés dans Basic Security Suite, plus la protection contre les malwares optimisée par 

l’Intelligence Artificielle, une visibilité réseau avancée, la protection des postes de travail, la mise en sandbox dans le Cloud, le filtrage DNS et la 

possibilité de prendre des mesures contre les menaces depuis WatchGuard Cloud, notre plateforme de visibilité réseau. 

ADVANCED SECURITY SERVICES

Threat Detection and Response 
Assure la corrélation des événements 
de sécurité du réseau jusqu’aux postes 
de travail grâce à l’intelligence sur les 
menaces, afin de détecter et prioriser 
les attaques, et de prendre des mesures 
immédiates pour les bloquer.

IntelligentAV™
IntelligentAV est une solution anti-
malware sans signature qui s’appuie 
sur l’intelligence artificielle pour 
automatiser la découverte de malware. 
Grâce à des analyses statistiques 
approfondies, la solution est capable 
de classer les malwares actuels et de 
type Zero Day en quelques secondes 
seulement.

APT Blocker – protection avancée contre 
les malwares  
Utilise une sandbox primée de nouvelle 
génération pour détecter et bloquer les 
attaques les plus sophistiquées, notamment les 
ransomwares et menaces de type Zero Day.  

DNSWatch™
Réduit le nombre d’infections par malware 
en bloquant les demandes DNS malveillantes 
et en redirigeant les utilisateurs vers des 
informations sur les meilleures pratiques en 
matière de sécurité. 

« Passer d'un pare-feu dynamique standard à une plateforme d'analyse complète à 7 couches a été crucial pour nous. Nous 
sommes parvenus à ajouter IPS/IDS, le filtrage d'application, la détection de malware, l'antivirus de passerelle, le filtrage 
Web et toutes les autres fonctions de sécurité proposées par WatchGuard. Dans cette appliance unique, nous avons réussi à 
associer de nombreuses fonctions de sécurité, qui, en tant qu'unités autonomes, ne seraient pas intéressantes d'un point de 
vue financier. 

~ Peter Thomas, Responsable informatique, Roland UK

«

La puissance de la visibilité
WatchGuard Cloud Visibility et WatchGuard Dimension (On premise) 

sont de puissantes solutions de visibilité de sécurité réseau intégrées 

au sein de chaque plateforme de sécurité réseau WatchGuard. Ces 

solutions proposent une suite de puissants outils en matière de 

reporting et de visibilité qui permettent d’identifier instantanément 

les menaces ainsi que les principaux problèmes et autres tendances 

de sécurité, accélérant ainsi votre capacité à définir des stratégies 

de sécurité efficaces sur l’ensemble de votre réseau. Chacune 

de ces solutions propose plus de 100 tableaux de bord et 

autres rapports vous permettant de visualiser rapidement les 

tendances et autres anomalies et d’entrer dans le détail de 

chacune.

https://www.watchguard.com/wgrd-products/total-security-suite


Les fonctions dont vous avez besoin, rien de plus !
Nos offres de services de sécurité vous permettent de trouver rapidement et facilement la bonne combinaison de fonctionnalités pour votre 
entreprise, aujourd’hui... et demain.

WATCHGUARD TOTAL SECURITY

SUPPORT BASIC SECURITY TOTAL SECURITY

Firewall dynamique ✓ ✓ ✓

VPN ✓ ✓ ✓

SD-WAN ✓ ✓ ✓

Access Portal* ✓ ✓ ✓

Service de prévention des intrusions (IPS) ✓ ✓

Contrôle des applications ✓ ✓

WebBlocker (filtrage d’URL) ✓ ✓

spamBlocker (antispam) ✓ ✓

Antivirus de passerelle (GAV) ✓ ✓

Autorité de réputation ✓ ✓

Découverte réseau ✓ ✓

APT Blocker ✓

Threat Detection & Response ✓

DNSWatch ✓

IntelligentAV** ✓

WatchGuard Cloud Visibility Conservation des données 1 Jour 30 Jours

Support Standard  
(24 h/24, 7 j/7)

Standard  
(24 h/24, 7 j/7)

Gold  
(24 h/24, 7 j/7)

*Non disponible sur les appliances Firebox T15/T15-W, T20/T20-W ou T35-R. Total Security Suite requis pour M270, M370, M470, M570, M670. Firebox V and Firebox Cloud.

**Non disponible sur les appliances T15/T15-W, T20/T20-W ou T35-R.

SUPPORT
En dehors de fonctionnalités 
de firewall dynamique, 
la licence de support 
technique inclut des 
capacités VPN complètes et 
le SD-WAN intégré.

BASIC SECURITY
Basic Security Suite comprend tous les services de 
sécurité réseau classiques que l’on trouve au sein 
d’une appliance UTM : service de prévention des 
intusions (IPS), antivirus, filtrage des URL, contrôle des 
applications, blocage du spam et vérification de la 
réputation. Elle comprend également nos fonctions 
de gestion centralisée et de visibilité réseau, ainsi que 
notre service de support standard 24 h/24, 7 j/7.

TOTAL SECURITY
Total Security Suite inclut l’ensemble des services 
proposés dans Basic Security Suite, plus la protection 
contre les malwares optimisée par l’Intelligence 
Artificielle, une visibilité réseau avancée, la protection 
des postes de travail, la mise en sandbox Cloud, le 
filtrage DNS et la possibilité de prendre des mesures 
contre les menaces depuis WatchGuard Cloud, notre 
plateforme de visibilité réseau.

Guide de démarrage
WatchGuard possède un large réseau de revendeurs et de fournisseurs de services à valeur ajoutée. Pour bien démarrer, rendez-vous sur notre site Web 
afin de trouver le partenaire idéal pour votre entreprise, ou contactez-nous directement. Nous répondrons à toutes vos questions et vous mettrons en 
relation avec le partenaire le plus adapté à vos besoins. 

•  Consultez notre réseau de partenaires : findpartner.watchguard.com

•  Contactez un spécialiste de la sécurité WatchGuard : www.watchguard.com/wgrd-sales/emailus

•  Plus d'information sur les modes d'achat : www.watchguard.com/totalsecurity

À propos de WatchGuard
WatchGuard® Technologies, Inc. est leader mondial en matière de sécurité et d’intelligence réseau, de Wi-Fi sécurisé, d’authentification multifacteur et 
de sécurité des postes de travail. Les produits et les services primés de WatchGuard sont recommandés par plus de 18 000 revendeurs et prestataires de 
services spécialisés dans la sécurité, et protègent plus de 250 000 clients à travers le monde. WatchGuard a pour mission d’offrir une sécurité de pointe 
aux entreprises de tous types et toutes tailles, ce qui en fait la solution idéale pour les entreprises multisites et pour les PME. L’entreprise a établi son siège 
social à Seattle, dans l’État de Washington, et possède des bureaux en Amérique du Nord, en Europe, en Asie-Pacifique et en Amérique latine. Pour en 
savoir plus, rendez-vous sur le site  WatchGuard. fr.

Le présent document ne contient aucune garantie expresse ou tacite. Toutes les spécifications peuvent faire l’objet de modifications, et les futurs produits, caractéristiques ou fonctionnalités 
prévus seront fournis dès qu’ils seront disponibles. © 2021  WatchGuard Technologies, Inc. Tous droits réservés. WatchGuard, le logo WatchGuard, DNSWatch, IntelligentAV, Firebox et 
WatchGuard Dimension sont des marques commerciales ou des marques déposées de WatchGuard Technologies, Inc. aux États-Unis et/ou dans d’autres pays. Toutes les autres marques 
appartiennent à leurs détenteurs respectifs. Référence WGCE66926_040121
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